
MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS PARA LA PROTECCION DE DATOS PERSONALES


OBJETIVO

Definir los lineamientos para la protección de datos personales en la empresa CIUDAD LIMPIA BOGOTA S.A. E.S.P., por medio de los cuales la compañía se compromete con la implementación del Manual Interno de políticas y procedimientos para la protección de datos personales garantizando el adecuado cumplimiento de la ley 1581 de 2012 con sus decretos reglamentarios.
El presente manual busca asegurar que todas las áreas de la organización implementen practicas responsables, seguras y transparentes frente al manejo de la información personal de empleados, clientes, suscriptores, proveedores y terceros relacionados.

ALCANCE 

Este Manual aplica a todos los procesos y áreas de la compañía donde se recolectan, tratan, custodian, actualizan, corrijan, supriman, transfieran o se transmitan datos personales; con el fin de dar cumplimiento con lo establecido en la normatividad legal vigente.

DEFINICIONES

Las definiciones que se encuentran en el presente documento son extraídas de la normatividad vigente sobre protección de datos personales[footnoteRef:1]. [1:  Ley 1581 de 2012 y Decreto 1377 de 2013] 


[bookmark: _Toc93899672]Acceso Restringido: Nivel de acceso a la información limitado a parámetros previamente definidos, donde se establezcan medidas técnicas que permitan controlar el acceso y restringirlo solo a las personas autorizadas.

Autorización: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos personales.

Aviso de privacidad: Es una de las opciones de comunicación verbal o escrita que brinda la ley para darle a conocer a los titulares de la información, la existencia y las formas de acceder a las políticas de tratamiento de la información y el objetivo de su recolección y uso.

[bookmark: _Toc93899673]Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

3.5 Conductas Inequívocas: Acción o comportamiento de una persona que no admite duda o equivocación

0. [bookmark: _Toc93899674]Dato personal: Cualquier información vinculada o que pueda asociarse a una o varias personas naturales determinadas o determinables.

[bookmark: _Toc93899675]Incidente de seguridad de la información: Cualquier evento que comprometa la confidencialidad, integridad o disponibilidad de la información personal tratada por la organización.
 
Encargado del Tratamiento: Persona natural o jurídica, pública o privada, que por sí misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento.

3.9 Política de datos personales: Son los diferentes procesos y lineamientos para el manejo de la información de accionistas, clientes, proveedores, colaboradores y demás grupos de interés de acuerdo a lo establecido en la ley estatutaria 1581 de 2012

[bookmark: _Toc93899676]3.10 Responsable del Tratamiento: Persona natural o jurídica, pública o privada, que por sí misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

0. [bookmark: _Toc93899677]Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: Se trata de la operación que realiza el responsable o el encargado del tratamiento de los datos personales, cuando envía la información a otro receptor, que, a su vez, se convierte en responsable del tratamiento de esos datos.

Transmisión de datos: aquella que involucra la comunicación de datos personales fuera o dentro del territorio nacional entre un responsable del Tratamiento y un Encargado, para que este último realice el tratamiento de esos datos por cuenta del primero

[bookmark: _Toc93899678]Tratamiento: Cualquier operación o conjunto de operaciones sobre datos personales, tales como la recolección, almacenamiento, uso, circulación o supresión.

A continuación, se definen los diferentes tipos de datos [footnoteRef:2]que existen: [2:  Tomado de: https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cartilla_formatos_datos_Personales_nov22.pdf, SIC, 03 de agosto de 2021] 


[bookmark: _Toc93899679]Dato Personal: Se trata de cualquier información vinculada o que pueda asociarse a una persona determinada, como su nombre o número de identificación, o que puedan hacerla determinable, como sus rasgos físicos.

[bookmark: _Toc93899680]Dato Público: Es uno de los tipos de datos personales existentes. Son considerados datos públicos, entre otros, los datos relativos al estado civil de las personas, a su profesión u oficio y a su calidad de comerciante o de servidor público. Por su naturaleza, los datos públicos pueden estar contenidos, entre otros, en registros públicos, documentos públicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

[bookmark: _Toc93899681]Dato Semiprivado: Son los datos que no tienen naturaleza íntima, reservada, ni pública y cuyo conocimiento o divulgación puede interesar no solo al titular sino a cierto sector o a la sociedad en general. Los datos financieros y crediticios de la actividad comercial o de servicios, son algunos ejemplos.

[bookmark: _Toc93899682]Dato Privado: Es el dato que por su naturaleza íntima o reservada solo es relevante para el titular. Los gustos o preferencias de las personas, por ejemplo, corresponden a un dato privado.

[bookmark: _Toc93899683]Datos Sensibles: Son aquellos que afectan la intimidad del titular o pueden dar lugar a que lo discriminen, es decir, aquellos que revelan su origen racial o étnico, su orientación política, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos, así como los datos relativos a la salud, a la vida sexual, y los datos biométricos, entre otros.


MARCO NORMATIVO

Para dar cumplimiento dentro de la normatividad vigente que regula el tratamiento de datos personales, Ciudad Limpia Bogotá S.A.E.S.P., ha identificado el siguiente marco normativo: 

· Constitución Política de 1991: Articulo 15 de la Constitución establece lo siguiente: “(…) Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades públicas y privadas. En la recolección, tratamiento y circulación de datos se respetarán la libertad y demás garantías consagradas en la Constitución (…)”. 
· Artículo 20 de la Constitución establece lo siguiente “(…) Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y opiniones, la de informar y recibir información veraz e imparcial, y la de fundar medios masivos de comunicación. Estos son libres y tienen responsabilidad social donde se garantiza el derecho a la rectificación en condiciones de equidad. No habrá censura (…)”.    

· Ley 1266 de 2008: Por la cual se dictan disposiciones generales del habeas data y se regula el manejo de la información contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la provenientes de terceros países, y se dictan otras disposiciones. 

· Ley 1581 de 2012: Por la cual se dictan las disposiciones generales para la protección de datos personales.

· Decreto 1377 de 2013: El presente Decreto tiene como objeto reglamentar parcialmente la Ley 1581 de 2012, por la cual se dictan disposiciones generales para la protección de datos personales. 

· Circular Externa 005 de 2017 de la Superintendencia de Industria y Comercio: Por la cual se fijan estándares de un nivel adecuado de protección en el país receptor de la información personal. 

· Circular Externa 008 de 2017 de la Superintendencia de Industria y Comercio: Por la cual se incluye un país en la lista de aquellos que cuentan con un nivel adecuado de protección de datos personales. 

· Guía de la Superintendencia de Industria y Comercio para la implementación del Principio de Responsabilidad Demostrada (Accountability). 

· Decreto 255 de 2022 Normas Corporativas Vinculantes.

· Nota: para la aplicación, interpretación o modificación del presente manual, cuando fuere conveniente; se aplicarán las demás normas que regulen o complementen lo concerniente a la protección de datos personales y la atención de consultas y reclamos.

· Guía formato modelo SIC: formatos modelo para el cumplimiento de obligaciones establecidas en la ley 1581 de 2012 y sus decretos reglamentarios


POLITICA DE DATOS PERSONALES 

La Política de datos personales de Ciudad Limpia Bogotá SA ESP se realizó acorde a las operaciones de cada Ciudad o municipio donde se presta el servicio, este fue elaborado por el área jurídica en acompañamiento del oficial de protección de datos personales y aprobado por la gerencia.

Los documentos pueden ser consultados en el siguiente Link:

· [bookmark: _Toc93899685]Ciudad Limpia Bogotá SA ESP: 
https://www.ciudadlimpia.com.co/PoliticasDeDatosPersonales.pdf


PROCEDIMIENTO PARA LA ACTUALIZACIÓN DE LA POLITICA DE DATOS PERSONALES

La política de datos personales y el aviso de privacidad es revisada anualmente por el oficial de protección de datos; no obstante, los cambios en la normatividad que se den en un tiempo menor al mencionado serán evaluados en su momento. En los casos que se requieran ajustes en la política, el procedimiento a seguir es el siguiente:

El oficial de protección de datos genera un borrador de los cambios o los documentos que se asocian a la política.

El oficial de protección de datos presenta los borradores de los documentos con los ajustes en las reuniones que se llevan a cabo del comité de protección de base de datos, para asegurar su pertinencia.

Cuando el comité aprueba los documentos ajustados, el oficial de protección de datos socializa los cambios a la gerencia, quien los valida y aprueba.

El oficial de protección de datos actualiza el Registro Nacional de Base de Datos Personales (RNBD) de la Superintendencia de Industria y Comercio y envía correo con las políticas actualizadas a las áreas de Comunicaciones y TIC, para que estas sean actualizadas en la página web. 

De ser necesario y siempre y cuando las modificaciones o actualizaciones realizadas afecten directamente la finalidad para la cual son recolectados los datos; se informara la política a los diferentes titulares y se solicitara la autorización del tratamiento de datos, según la nueva política de tratamiento de datos**[footnoteRef:3] [3:  **En caso de haber cambios sustanciales en el contenido de las políticas de tratamiento de la información a que se refiere el capítulo III del Decreto 1377 de 2013, referido a la identificación del responsable y a la finalidad del tratamiento de los datos personales que puedan afectar el contenido de la autorización, Ciudad Limpia Bogotá SA ESP debe comunicar estos cambios al titular antes o a más tardar al momento de implementar la nueva política. Además, deberá obtener del titular una nueva autorización cuando el cambio se refiera a la finalidad del tratamiento] 



INSTRUCTIVOS PARA EL TRATAMIENTO DE DATOS PERSONALES 

La compañía ha determinado que para dar cumplimiento a la normatividad legal vigente que regula el tratamiento de datos personales, se hace indispensable establecer directrices y lineamientos cuyo principal objetivo sea preservar la privacidad de los datos personales y garantizar en todo momento el Derecho Constitucional de Habeas Data del Titular. De conformidad con lo anterior, CIUDAD LIMPIA BOGOTA ha definido los siguientes 6 documentos:

Instructivo de recolección de datos personales ICI-01
Instructivo de finalidad de datos personales ICI-02
Instructivo de protección de datos personales ICI-03.
Instructivo de disposición final de datos personales ICI-04.
Instructivo para consultas y reclamos de datos personales ICI-05.
Matriz de riesgos.

PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS PERSONALES 

	Principio
	Ciudad Limpia Bogotá SA ESP
	Evidencias

	Legalidad en materia de tratamiento de datos
	Garantizar el cumplimiento de la normatividad vigente y aplicable a la protección de datos.
	· Política de datos personales acorde a la normatividad Ley 1581 de 2012 y Decreto 1377 de 2013.


	Finalidad
	Informar al titular de la información sobre la finalidad de la recolección de datos personales y los derechos a que tiene lugar
	· Aviso de privacidad publicado en la página Web de cada operación:
Ciudad Limpia Bogotá SA ESP-Bogotá https://ciudadano.sigab.gov.co/#
Ciudad Limpia Bogotá SA ESP-Cali https://www.ciudadlimpia.com.co/servicios/pqrs/transparencia.php
Ciudad Limpia Bogotá SA ESP-Candelaria https://www.ciudadlimpia.com.co/servicios/pqrs/transparencia_valle.php
Ciudad Limpia Bogotá SA ESP-Jamundí https://www.ciudadlimpia.com.co/servicios/pqrs/transparencia_valle.php
Ciudad Limpia Bogotá SA ESP-Puerto Tejada https://www.ciudadlimpia.com.co/servicios/pqrs/transparencia_cauca.php

· Los derechos de los titulares los cuales se pueden encontrar en el punto No. 6 de la Política de datos personales, la cual puede ser consultada por los mismos en la página web.
· El tratamiento y Finalidades en el punto No. 5 de la Política de datos personales y en el ICI-02 No.7 (Finalidades para la recolección de datos personales).

	Libertad
	Garantizar que el tratamiento de los datos personales sea usado para el fin por el cual fue recolectada la información, acorde al consentimiento del titular.
	
· Conservar la autorización dada por el titular para el tratamiento de los datos personales, la cual puede recolectarse mediante medio físico o digital

	Veracidad o Calidad
	Garantizar que la información recolectada al titular sea actualizada acorde a la realidad del mismo, haciendo de esta una información: Veraz, completa, actualizada, comprobable y comprensible.
	· Ciudad Limpia Bogotá SA ESP, realiza campañas para actualización masiva de datos personales o por iniciativa del titular de la información a través de los canales de comunicación como el correo de PQR.

	Transparencia
	Garantizar que el titular pueda ejercer su derecho de obtener información de sus datos personales en cualquier momento y sin restricciones.
	· Ciudad Limpia Bogotá SA ESP dispuso en la política de datos personales en el punto No. 11, los canales y procedimientos para realizar actualización de la información de datos personales de los titulares, para cada ciudad donde tiene presencia.

	Acceso y circulación restringida
	Conservar la información referente a datos personales bajo condiciones de seguridad que impidan su adulteración, consulta, uso o acceso no autorizado o fraudulento acorde a los tipos de datos existente en la ley. 
	· El acceso y circulación de la información personal que contienen las bases de datos de Ciudad Limpia Bogotá SA ESP, está en la responsabilidad de los encargados de cada una de estas (Ver Tabla No.02), mediante la asignación de roles y perfiles en los sistemas de información; así los colaboradores solo tendrán acceso a la información que de acuerdo a su cargo deban conocer. En medio físico, el acceso a la información será asignado por el líder de cada proceso o área de la compañía.

	Seguridad y Confidencialidad
	Garantizar que el tratamiento de la información de datos personales cuente con medias técnicas, humanas y administrativas que permitan conservar la información bajo medias de seguridad que impidan su adulteración, consulta, uso o acceso no autorizado o fraudulento acorde a los tipos de datos existente en la ley.
	· Medidas Técnicas:
1. Las evidencias técnicas para los sistemas de información se encuentran contempladas dentro de la Matriz de Riesgos y oportunidades en Gestión de seguridad de la información.
2. Realizar back up de la información
· Medidas Humanas:
1. Los archivos que contengan información sensible o confidencial en medios tecnológico deben contar con contraseña para guardar su confidencialidad; en caso de estar en físico, debe ser salvaguardado en espacios que cuenten con seguridad.
2. Los contratos de personal cuentan con una cláusula de confidencialidad en donde el colaborador se compromete a conservar y mantener la información de forma confidencial, no revelarla a terceros cuando administren, manejen, actualicen, o tengan acceso a la información que se encuentran en la base de datos.
· Medidas Administrativas:
1. A nivel informático se encuentran los lineamientos de seguridad en el sistema de gestión, documento MTI-01: Manual de políticas de seguridad de la información y su Anexo Manual de políticas de seguridad de la información.
2. La compañía define los niveles de acceso a la información de acuerdo, con lo establecido la política de clasificación de la información, contenida en el manual de políticas de seguridad de la información (MTI-01) y el PTI-04: Procedimiento De Manejo, Clasificación Y Etiquetado De Activos De Información.
3. Ciclo de vida de la información el cual se encuentra en el listado Maestro de Información Documentada (registros).
4. Los parámetros y lineamientos  contemplados en el ICI-03 Disposiciones generales No. 6.7 




[bookmark: _Toc93899692]RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS

[bookmark: _Toc93899693]Responsable del tratamiento de datos

Ciudad Limpia Bogotá SA ESP, como empresa vigilada por la superintendencia de Industria y Comercio para la protección de datos personales da cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios como responsable del tratamiento de los datos personales de los titulares.
Acorde a lo anterior se han establecido encargados de las bases de datos, los cuales se podrán consultar en el numeral 9.2.1. Tabla No. 2, en estas áreas donde se realiza el tratamiento de los datos, quien debe cumplir la política de datos personales y las siguientes funciones:
· Si en el desarrollo de sus funciones se requiere la recolección de información personal de acuerdo con lo establecido en esta política, deberá en todo caso solicitar la autorización para el tratamiento de datos personales a los titulares manteniendo la evidencia de dicha autorización, ya sea en formato físico o digital.
· Si la información recolectada implica la creación de bases de datos, a la cual se le realizará el tratamiento, deberá ser informada al oficial de protección de datos con el fin de realizar el respectivo reporte ante la SIC, a través de la cuenta de correo cmendoza@ciudadlimpia.com.co
· La herramienta utilizada para la recolección de datos personales deberá garantizar que se cuente de manera individual con la autorización de dicho tratamiento.
· Cuando la información recolectada sea catalogada como sensible (Datos Biométricos, datos de salud y sexualidad, entre otros), se deberá informar de forma explícita al titular que no está obligado a autorizar su tratamiento.
· Se debe comunicar al titular de la información la existencia de la política de tratamientos de datos, su finalidad y la ubicación donde puede ser consultada en el momento de la captura de los datos que puede hacerse por medio escrito, verbal o digital.
· Guardar copia de la autorización de datos personales (Remítase al ICI-01 No. 7.4) y dar cumplimiento al ciclo de vida de documentos acorde al documento listado maestro de información documentada (registros).
· La información recolectada solo podrá ser usada para los fines estipulados en la política y no podrá ser transmitida ni transferida; esta puede ser utilizada por las personas que lo requieran en el desarrollo de dicha finalidad.
· Cuando se requiera la transferencia o transmisión de datos personales se debe tener en cuenta el PTI-08 Procedimiento de transferencia de medios e información que se encuentra dentro del sistema de gestión de Calidad de Ciudad Limpia Bogotá SA ESP y la Circular 005 de 2017 de la SIC.
· El requerimiento de información personal y protegida por la ley de Habeas Data; así como los documentos que contengan datos personales, debe ser autorizada por el titular de la información para su entrega, tratados y destruidos acorde a los procedimientos del MTI-01 Manual de Políticas de Protección de la Información y el ciclo de vida de la información (Tipo de disposición final) según el Listado Maestro de Documentos.
· El acceso al tratamiento y consulta de los datos personales de forma física será definido por el Comité de protección de datos personales y hará parte integral de esta política de gestión de datos, en el caso de la información digital se hará acorde al PTI-04: Procedimiento De Manejo, Clasificación Y Etiquetado De Activos De Información. Lo anterior basado en las finalidades de la política de datos personales.
· El Oficial de protección de datos personales debe velar por que las áreas de la compañía den cumplimiento al presente plan Integral de gestión de datos personales.
· Cualquier evento o posible incidente que atente o afecte la seguridad de la información con respecto a la protección de datos personales debe ser tratado como tal basado en el MTI-01 Manual de Políticas de Protección de la Información.
Cada responsable o encargado de las bases de datos registradas ante la Superintendencia de Industria y Comercio comunicara al oficial de protección de datos cualquier cambio sobre los mismos, con el fin de mantener información actualizada y veraz para el cumplimiento de la Ley.

[bookmark: _Toc93899694]Encargado del tratamiento de datos

Los encargados del tratamiento de datos son aquellos terceros a nivel nacional y/o internacional (Tabla No. 2), con los cuales Ciudad Limpia Bogotá SA ESP tenga un contrato o convenio y que actúen en nombre del mismo de acuerdo con la política de datos personales en cumplimiento de la Ley 1581 de 2012 y demás normas concordantes, con las finalidades que se encuentran dentro de dicha política y que se encuentren relacionadas con los propósitos y fines organizacionales, cumpliendo los siguientes deberes:

· Garantizar al titular de la información que sus datos serán tratados acorde a las normativas relacionadas con la ley de habeas data.
· Conservar la información bajo las condiciones de seguridad necesarias para impedir su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento.
· Garantizar que la información que se suministre al responsable del tratamiento sea veraz, completa, exacta, actualizada, comprobable y comprensible.
· Rectificar la información cuando sea errónea y comunicarlo al responsable del tratamiento.
· Tramitar las consultas, solicitudes quejas o reclamos de los datos personales en los términos y por los canales señalados en la política de datos personales para cada ciudad.
· Dar cumplimiento a la normatividad referente a habeas Data y al plan integral propuesto por Ciudad Limpia Bogotá SA ESP, para salvaguardar los datos personales de los titulares de la información.

A continuación, se presentan los encargados del tratamiento de Datos Personales:

[bookmark: _Toc93899695]Tabla No. 2: Encargados del tratamiento de Datos personales[footnoteRef:4]: [4:  Información actualizada RNBD a la fecha 24/01/2022
] 


	Base de Datos
	Proceso
	Encargado
	Medio en que se encuentra la BD
	Ubicación de la BD
(Forma de tratamiento)

	Nómina Ciudad Limpia Bogotá SA ESP Operación Nacional
	


Selección – Profesional de Medicina I
	-Laboratorio Clínico Colmédico IPS SAS

-Centro Médico Laboral SAS
	-Base de Datos Automatizada, Servidor externo encargado de un tercero
	


Colombia

	Nómina Ciudad Limpia Bogotá SA ESP Operación Nacional
	
Nómina-SST
	
No Aplica
	-Base de datos automatizada, Servidor Propio
	
Colombia

	Proveedores Ciudad Limpia Bogotá SA ESP Operación Nacional
	
Almacén y Contabilidad
	
FN Servicios
	-Base de datos automatizada, Servidor externo encargado de un tercero
	
Colombia

	Suscriptores Ciudad Limpia Bogotá SA ESP (Valle y Cauca)
	Comercial
	-SICO
-CELSIA
-EMCALI

	-Base de Datos Automatizada, Servidor externo encargado de un tercero
	
Colombia

	Suscriptores Ciudad Limpia Bogotá SA ESP Sucursal Cali
	Comercial
	-SICO
-EMCALI

	-Base de Datos Automatizada, Servidor externo encargado de un tercero
	
Colombia

	
Suscriptores Ciudad Limpia Bogotá SA ESP
	

Comercial
	

-Proceraseo
-Enel
	-Base de Datos Automatizada, Servidor externo encargado de un tercero
	

Colombia

	
	
	
	
	




[bookmark: _Toc93899696]CLASIFICACIÓN DE LOS DATOS PERSONALES

Ciudad Limpia Bogotá SA ESP clasifica sus datos personales acorde a Ley 1581 de 2012, los cuales se relacionan a continuación:

[bookmark: _Toc93899697]Tabla No. 3: Clasificación de datos personales

	Dato público
	Dato Semiprivado
	Dato Privado
	Dato Sensible

	Estado Civil
	Datos de ubicación como: Dirección, correo y/o teléfono
	Datos sobre gustos y/ intereses particulares
	Datos relacionados con la salud de la persona

	Afiliación y aportes al sistema integrado de salud
	Datos financieros crediticios y/o derechos de carácter económico de las personas.
	Antecedentes Judiciales y/o disciplinarios de las personas
	Identidad y orientación sexual

	
	Datos relacionados con la actividad económica de las personas
	
	Origen Étnico-Racial

	
	
	
	Datos personales de Acceso a sistemas de información como: Usuarios, IP, Claves, perfiles, Etc.

	
	
	
	Datos Biométricos como huellas, rostro, iris y fotografías





[bookmark: _Toc93899698] Bases de datos personales

[bookmark: _Toc93899699] Inventario de las bases de datos

En la tabla No. 4 se relacionan las bases de datos reportadas ante la SIC para el Registro Nacional de Bases de Datos (RNBD) y para las cuales se establece la recolección y finalidad del tratamiento de datos personales:

[bookmark: _Toc93899700]Tabla No. 4: Bases de datos reportadas a la SIC

	No.
	Nombre de la BD
	Área Responsable de la BD
	Recolección de los Datos Personales
	Finalidad tratamiento Datos Personales

	1
	Nómina Ciudad Limpia Bogotá SA ESP Operación Nacional.
	Talento Humano- 
1. Coordinador de Nómina

	Los medios por los cuales se recolecta información de los trabajadores son:
-Hoja de Vida con documentos soporte
-Bolsas de Empleo
-Evaluaciones de desempeño
-Formularios Físicos y digitales
-Videos de vigilancia
-Fotografías y videos
-Huella Dactilar
-Historias Clínicas
-Encuestas
-Redes Sociales.
-Cookies
-Aplicativos Web
	-Dar cumplimiento a la normatividad laboral vigente
- Promoción y Selección de personal.
-Afiliación a seguridad social y parafiscales.
-Gestión de nómina
-Campañas de actualización de datos e información de cambios en el tratamiento de datos personales.
- Prevención de riesgos laborales
-Gestión de personal.
-Actividades de Bienestar
-Actividades de formación y desarrollo
-Registro de entrada y salida de personas de las instalaciones

	2
	Proveedores Ciudad Limpia Bogotá S.A E.S.P. Operación Nacional
	Almacén y Compras - Contabilidad
	Los medios por los cuales se recolecta la información de los proveedores y/o acreedores son:
- Formato: FCO-06: Registro de Proveedores 
-Correo Electrónico
-Formularios físicos y digitales

	-Dar cumplimiento a la normatividad comercial y tributaria vigente
-Relaciones comerciales
-Registro de asistencia a eventos.
-Financieras
-Pago proveedores.
-Campañas de actualización de datos e información de cambios en el tratamiento de datos personales.
-Registro de entrada y salida de personas de las instalaciones

	3
	Suscriptores Ciudad Limpia Bogotá SA ESP SUCURSAL Cali
	Comercial -Atención al usuario
	Los medios por los cuales se recolecta la información de los suscriptores son:
-FCM-02: Acta de visita
-FCM-03: Aforo de los residuos
-FCM-07: Acuerdo de pago
-Formato de vinculación (en libre competencia)
-Formulario WEB
-Línea telefónica
-Correo Electrónico
-Fotografías y videos
	-Prestación de servicios.
-Prestación de servicios públicos.
-Campañas de actualización de datos e información de cambios en el tratamiento de datos personales.
-Recepción y gestión de requerimientos internos o externos sobre el servicio o actualización de datos personales
-


	4
	Suscriptores Ciudad Limpia Bogotá SA ESP (Valle y Cauca)
	Comercial -Atención al usuario
	Los medios por los cuales se recolecta la información de los suscriptores son:
-FCM-02: Acta de visita
-FCM-03: Aforo de los residuos
-FCM-07: Acuerdo de pago
-Formato de vinculación
-Formulario WEB
-Línea telefónica
-Correo Electrónico
	-Prestación de servicios.
-Prestación de servicios públicos.
-Campañas de actualización de datos e información de cambios en el tratamiento de datos personales.
-Recepción y gestión de requerimientos internos o externos sobre el servicio o actualización de datos personales

	5
	Suscriptores Ciudad Limpia SA ESP
	Comercial -Atención al usuario
	Los medios por los cuales se recolecta la información de los suscriptores son:
-FCM-02: Acta de visita
-FCM-03: Aforo de los residuos
-FCM-07: Acuerdo de pago
-Formulario WEB
-Línea telefónica
-Correo Electrónico
	-Prestación de servicios.
-Prestación de servicios públicos.
-Campañas de actualización de datos e información de cambios en el tratamiento de datos personales.
-Recepción y gestión de requerimientos internos o externos sobre el servicio o actualización de datos personales



Ciudad Limpia Bogotá SA ESP recolecta datos personales sensibles de los titulares y datos de niños entre los 0 y 12 años de edad y adolescentes entre 13 y 18 años, con las siguientes finalidades, y es de carácter facultativo o voluntario responder preguntas que versen sobre datos sensibles o sobre menores de edad:
a. Datos sensibles de los titulares como:
· Datos relacionados con la salud, con la finalidad de tramitar incapacidades de los trabajadores, indicadores de ausencia por incapacidad, cumplimiento del sistema de seguridad y salud en el trabajo y prestación del servicio.
· Datos biométricos como huella y foto para la carnetización de los trabajadores, seguimiento de incapacidades y asistencia para liquidación de nómina; registro fotográfico y de video para redes sociales en la visibilizarían de la labor diaria, y videos de vigilancia y grabación de voz, con el propósito de garantizar la seguridad de las personas, los bienes e instalaciones y trazabilidad de los procesos.
b. Datos de niños, niñas y adolescentes hijos de los colaboradores y terceros externos de las actividades que la compañía realiza con la finalidad de brindar capacitaciones y bienestar que beneficien a los menores de edad y adolescentes y la toma de fotografías y videos en eventos. 
Para estos datos se asegurará el respeto a los derechos que prevalecen de los niños, niñas y adolescentes. Excluyendo el tratamiento de estos datos, salvo aquellos datos que sean de naturaleza pública de conformidad en lo establecido en el artículo 7 de la ley 1581 de 2012.

ÁREA DE PROTECCIÓN DE DATOS PERSONALES

Ciudad Limpia Bogotá SA ESP ha designado al área de control interno adscrita a la gerencia general, como la encargada de la protección de los datos personales, su objetivo es velar por el cumplimiento de la normatividad, los decretos reglamentarios y las directrices sobre protección de datos personales enmarcadas por el “Comité de protección de datos personales” y la política de tratamiento de la información, para el desarrollo eficiente del programa integral al interior de la compañía.

Integrantes Comité de datos personales: El comité de datos personales está conformado por:

a) Gerente general.
b) Director Jurídico.
c) Director Comercial.
d) Director Financiero.
e) Jefe de Tecnología, Informática y Comunicaciones.
f) Director de Talento Humano.
g) Jefe de Mejoramiento de Procesos.
h) Jefe de Control Interno.
i) Jefe de Seguridad.
j) Oficial de protección de datos.
En las sesiones que tenga el comité podrán asistir como invitados aquellos funcionarios que puedan aportar elementos de juicio necesarios en las sesiones correspondientes.

Integración e interacción con otras áreas de trabajo: Las áreas con las cuales tiene interacción el oficial de protección de datos personales para dar cumplimiento a la normatividad vigente; así como, la responsabilidad demostrada para el desarrollo del programa integral de gestión de datos personales es:

a) Talento Humano
b) Comercial
c) Atención al usuario
d) Almacén y Compras
e) Contabilidad y Financiera
f) Jurídica
El oficial reporta al comité los hallazgos que se relacionen con el tratamiento de datos personales, según resultados de auditorías y seguimientos a los controles establecidos mediante la generación de informes de gestión.

MEDIDAS DE SEGURIDAD Y GESTION DE INCIDENTES

Ciudad Limpia Bogotá implementará medias de seguridad de tipo técnico, humano y administrativo, con el fin de garantizar la protección de la información personal.

Estas medidas incluyen, entre otras:

Medias técnicas.

a. Control de acceso físico y lógico a sistemas y archivos.
b. Autenticación de usuarios mediante contraseñas seguras.
c. Copias de respaldo y mecanismos de recuperación ante desastres.
d. Cifrado y protección de información sensible o confidencial.

Medias humanas y administrativas

a. Acuerdos de confidencialidad firmados por los empleados, proveedores y contratistas.
b. Capacitaciones periódicas sobre protección de datos personales y seguridad de la información.
c. Supervisión de los procesos de recolección, uso, almacenamiento y eliminación de datos.
Incidentes de seguridad de la información

En caso de detectarse un incidente de seguridad de la información que involucre datos personales como perdida de información, acceso no autorizado, daño o alteración de datos, se aplicara de forma inmediata el Procedimiento PTI-03 – Gestión de Incidentes de la Información, el cual establece:

1. Reporte inmediato: Cualquier empelado, contratista o proveedor debe informar al responsable de protección de datos personales en el momento en que tenga conocimiento del incidente.  
2. Evaluación del incidente: El responsable, junto con el comité de seguridad de la información, determinara el nivel de impacto y las medidas de mitigación.
3. Registro del incidente: Todo evento será documentado, incluyendo la causa, impacto y acciones correctivas.
4. Notificación: Si el incidente afecta datos personales de titulares, se procederá a la notificación a la Superintendencia de Industria y Comercio (SIC), conforme a las directrices vigentes.
5.  Cierre y seguimiento: El oficial de datos personales verificara la implementación de medidas preventivas para evitar recurrencia.

DOCUMENTOS Y FORMATOS INTERNOS RELACIONADOS 

· POLITICA DE DATOS PERSONALES 
· FTH-337 Consentimiento tratamiento de datos (Personal- base de datos TH). 
· PTI-06 identificación, valoración y tratamiento de riesgos de seguridad de la información.
· Reglamento Interno de Trabajo 
· PTH-05 Selección de personal
· FTH-48 Consentimiento informado tratamiento de datos personales
· PTH.10 Procedimiento Gestión Documental
· FOP-10 Acta reunión
· FOP-11 Formato de actividad informativa
· FOP-14 Lista de asistencia
· FOP-303 Actividad informativa Cali 
· FOP-304 Formato acta reunión Cali
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	DESCRIPCIÓN DE CAMBIOS

	MCI-01
	01/OCT/2022
	Creación de Manual Interno De Políticas y Procedimientos para la Protección de Datos Personales

	MCI-02
	15/OCT/2025
	Actualización e inclusión de lo descrito en el PTI-03 Procedimiento Gestión de Incidentes
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