	[image: image1.png]Ciudad Limpia




	INSTRUCTIVO PROTECCIÓN DE DATOS PERSONALES
	CÓDIGO

ICI-03

	
	
	EDICIÓN No

2

	
	
	
	Página

1 de 5



1 . OBJETIVO

Definir parámetros y lineamientos a seguir por parte de todo el personal, vinculado con CIUDAD LIMPIA BOGOTÁ S.A. E.S.P. (empleados, proveedores, usuarios, entre otros), para garantizar la protección de los datos personales, basándose en la seguridad de la información de los datos; con el fin de dar cumplimiento a lo establecido por la Ley 1581 de 2012 y demás normas que regulen la materia.
2 . ALCANCE

El presente documento aplica a todos los procesos y áreas de la compañía, donde traten datos personales y que hagan uso de sistemas de información, en cuyo caso se deberá tener en cuenta el medio de recolección de los datos y la finalidad de estos.
3 . DEFINICIONES
3.1 Activos de información: Es todo aquello que se considera importante o de alta validez para la organización, debido a que puede representar un costo significativo o contener información corporativa, es decir, datos de usuarios, contraseñas, números de cuenta, etc.
3.2 Amenazas: Es la posibilidad de ocurrencia de cualquier tipo de evento o acción que puede producir un daño (material o inmaterial) sobre los elementos de un sistema, que permita la alteración, modificación de datos personales.  
3.3 Backup: También conocido como copias de seguridad, es el procedimiento mediante el cual se establece un respaldo para la información de datos personales que se considere importante de acuerdo con su clasificación, efectuando una réplica exacta de los datos, la cual debe ser ubicada en un lugar seguro diferente al sitio donde se encuentra su origen.
3.4 Confidencialidad: Propiedad mediante la cual se garantiza que solo el personal, entidades o procesos “autorizados” tengan acceso a la información propia de la organización. 
3.5 Integridad: Mantener los datos de forma exacta, completa, homogénea y coherente, evitando eficazmente los cambios en la información por parte de personal no autorizado, bien sea de forma intencional o accidental.
3.6 Disponibilidad: Capacidad de mantener la información accesible para quienes deben utilizarla y cuenten con la debida autorización para hacerlo, ya sean personas, procesos o aplicaciones.
3.7 Custodia de documentos: Responsabilidad jurídica que implica por parte de la institución archivística la adecuada conservación y administración de los fondos, cualquiera que sea la titularidad de estos.

3.8 Dato personal: Cualquier información vinculada o que pueda asociarse a una o varias personas naturales determinadas o determinables.
3.9 Incidentes de seguridad: Se refiere a la violación de los códigos de seguridad o la pérdida, robo y/o acceso no autorizado de información de una base de datos administrada por el responsable del Tratamiento o por su Encargado.
3.10 Protección de datos personales: Son las prácticas y principios fundamentales llevados a cabo para salvaguardar la información personal.

4 . DOCUMENTOS UTILIZADOS Y REFERENCIADOS

	TIPO DE DOCUMENTO
	CÓDIGO
	NOMBRE

	Manual
	MTI-01
	Manual de políticas de seguridad de la información política 21

	Procedimiento
	PTH-10
	Procedimiento de gestión documental

	Norma ISO-27001
	Anexo A
	A.18.1.4 Privacidad y Protección de información de datos personales.


5 CONDICION DE LA FINALIDAD DE LA PROTECCIÓN DE DATOS PERSONALES
Garantizar la seguridad y protección integral de toda información personal que repose en las bases de datos de Ciudad Limpia Bogotá S.A. E.S.P., mediante la implementación de controles técnicos, físicos y administrativos que aseguren su confidencialidad, integridad y disponibilidad, en concordancia con los lineamientos del Manual de Políticas de Seguridad de la Información (MTI-01).  
6 DISPOSICIONES GENERALES PARA LA PROTECCIÓN DE DATOS PERSONALES
6.1 Prevención de Incidentes: Minimizar Cualquier evento o posible incidente que atente o afecte la seguridad de la información con respecto a la protección de datos personales, dependiendo del medio en el cual se almacene o se custodie la información; para lo anterior se deberá identificar el medio utilizado para la recolección de datos personales (Formularios físicos, Formularios digitales, Chat o WhatsApp, Grabación de voz, Cookies o Grabación de Videos) remítase al ICI-01 No.5.1. 

6.2  Almacenamiento: El almacenamiento de los datos personales de los titulares podrán almacenarse a través de los siguientes medios:

a) Servidores propios de la organización.
b) Servidores administrados por terceros con cláusulas de confidencialidad.
c) Servicios de almacenamiento en la nube.
d) Archivo físico debidamente protegidos.
6.3 Responsabilidad en la Custodia: La protección y recuperación de los datos personales en servidores propios está a cargo del área TIC, en el caso de servidores a cargo de tercero se hace exigible la cláusula del contrato dando cumplimiento a la política de tratamiento de datos personales, en el caso del archivo físico la responsabilidad es del jefe y/o gerente del área encargada de las bases de datos personales. 

6.3 Protección en medios electrónicos: La protección de los datos que se almacenen en medios magnéticos o servidores deberán ser tratados como tal basados en el MTI-01 Manual de Políticas de Protección de la Información.
6.4  Incidentes de seguridad: Todo incidente relacionado con la seguridad de los datos personales se atenderá conforme al PTI-03 Procedimiento de Incidentes de Seguridad de la Información.
El funcionario que detecte el incidente deberá notificar de inmediato al oficial de protección de datos, quien gestionara el análisis, documentación y, de ser necesario, el reporte ante el Registro Nacional de Bases de Datos RNBD dentro de los quince días hábiles siguientes, según lo dispuesto por la Superintendencia de Industria y comercio.
6.5 Utilización de dispositivos móviles: En procura de mantener la confidencialidad en cada uno de sus procesos, preservar la privacidad y el derecho de Habeas Data del titular y protegerlo de divulgaciones no autorizadas de su información personal, CIUDAD LIMPIA BOGOTÁ S.A. E.S.P. establece directrices para la regulación del uso de dispositivos móviles dentro y fuera de la empresa, evitando la copia o divulgación no autorizada de información de dominio privado de la empresa. Ver Manual de Políticas de Seguridad de la Información MTI-01, Numeral No. 6.

6.6 Custodia de archivos físicos: Los datos personales que se almacenen de manera física deberán ser custodiados por el área responsable, en cuyo caso la responsabilidad de resguardar la información recae sobre los funcionarios y el jefe de área cumpliendo con lo establecido en las políticas de la compañía y la Ley 1581 de 2012. En caso tal de que la información deba ser trasladada al archivo general de la compañía, se deberá tener en cuenta los procedimientos de gestión documental establecidos en el PTH-10 PROCEDIMIENTO GESTIÓN DOCUMENTAL. 

6.7 Eliminación o supresión de datos: Los datos personales se eliminarán o suprimirán una vez cumplida la finalidad del tratamiento, salvo que exista obligación legal o contractual que exija su conservación. El proceso deberá documentarse y garantizar la imposibilidad de recuperación posterior. 
7  RESUMEN DE CAMBIOS

	EDICION 
	FECHA EDICION
	DESCRIPCIÓN DE CAMBIOS

	ICI-03
	30/SEP/2022
	Creación de instructivo 

	ICI-03
	15/OCT/2025
	Actualización numeral 5 lineamientos Manual de Políticas de Seguridad de la información MTI-01 

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


� MTI-01 MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACIÓN CIUDAD LIMPIA BOGOTA S.A.E.S.P.
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